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Gestion de versions

Arbre de commit GitHub en date du 22/05

* 5f 2825e conflits résolu

[\
* (0783a22 (origin/min, origin/HEAD) Update README. nd with new file |ayout
* 2ce6140 Merge pull request #45 from cl ement - hervouet/ docker - changes

K

| * 82f 6e59 (origin/docker-changes, docker-changes) UPDATE : upload des fichiers du

* 8415538 Merge pull request #44 from cl ement - her vouet / web- dev
[\

0\ 3d31a05 Merge pull request #43 from cl ement - hervouet / web- dev
[V Vo

S W W 7f 6b715 (rmain) Merge pull request #42 from cl enent - hervouet/web- dev

|

I

I

I

Br oker docker
I

I

I

|

I

[ A W
*

[ W W WA 13328dd Merge branch 'web-dev' of https://github. coniclenment-hervouet/ Sl GACS

into web-dev

6df adée UPDATE : fichier de structure SQ. refactoré
b83d308 FIX : style

[V Vv v vy
| * 1 | | | | 3b5b033 UPDATE : ajout de |la requéte de population de |la table capteur
| * 1 | | | | 362f50e HOTFI X : type des référence a id_utilisateur
| * 1 | | | | cO0Oddie FI X : Changenent des cl ées étrangeres
(I e
[ A
*| | | | | 45d7749 FI X : supppressi on de app. py
*| | | | | ab75d37 UPDATE : nenu dynami que et une partie des données récolté
*1 | | | | d3c6356 UPDATE : ajout de colonne + correction
|77 7171
* 1 ] | | bb09a88 UPDATE : Traduction des pages de connexi ons
*| | | | 62826¢c1 FI X : systene de |ogin
* | | | | b214735 HOTFI X : bl oc.enpty --> bloc.vide (erreur)
* | | | | e9f40b6 FI X : references id incorrects
*| | | | 2a83eda UPDATE : user et parc sont désornmis unis (references et serveur)
* | | | | 3d27bab UPDATE : requéte SQ. mise a jour (+lisible + |ignes)
[
A
]
(I
(I

6d521d0 UPDATE : Aj out "nouveau bac"

505a485 UPDATE : formulaires structures
d03da48 UPDATE : mise en forne des formul aires
4aa5b71 UPDATE : forns

1f 73c2f UPDATE : script séparé du fichier .php
4d0dd66 UPDATE : nenus déroul ants dynam que

07b6c94 UPDATE : sidebar header

2d02e57 SAVE : avant restart serveur
b00dcc9 UPDATE : ajout d'icones de plantes tests

I
|
I
(a conpl éter)
I
I
I
I
I
|
I
I
I
I
I
I
| d6da955 FIX : faute d' orthographe

bf 475d7 REFACTOR : nmise en place des fornulaires de créations (conplet) et d éditions

6ea84bl UPDATE : menu polis avec des aninations (icones et transitions)

bf 7e4d6 UPDATE : navigation tree conpl été pour avoir |les lignes de jonctions

030a27c UPDATE : Maquette principale du site + foncti onnement des pages



* | | | 419d9f1 HOTFI X : chenin de redirection erroné
| 17

[ /]
* 10df 665 FI X : chemn d' acces des icones
bda55ca FI X : chemin d' acces des icones
0d46095 HOTFI X : uncl osed condition

I
I
I
|
| * e1e3782 (origin/ MJTT-broker) FEATURE publication des données sur |a BDD sans
i
I
I
I

*
“
I
certificat

| * 13784b9 DOC exanple secrets configuration
| * fc49bbd FEATURE ajout des topics + esp-now
| * 39a9aeb Merge branch ' MJTT- broker' of https://github. coniclenent-
hervouet/ SI GACS i nt o MJTT- br oker
I I\

| | * 3abedd4 DOC di agranme de séquence MJIT
|

I

I

I

h

I
r
I
I
I
r
(I
(I
| | | * f22e9bb REFACTOR
| | * | 601da87 REFACTOR + FEATURE Aj out code Mbstack
L/
| | * 720797a Merge branch ' MQTT-broker' of https://github.confclenent-
ervouet/ SI GACS i nto MJTT- broker
LI
| | | | * leal99a DOC Di agranme de séquence MJIT
| 1 | * | d954db9 FI X NTP + ajout certificats
N
| | | * 1286287 FI X NTP heure d'été + précision capteur
| | | | * 81864hd (MQTT- broker) REFACTOR : changenent conpl et du nodéel e de broker
L/
| | | * f746d84 FEATURE ntp + optimisation sur 2 progranmmes
| | | * 102ffid FI X divergences
| | | * eecbeae Merge branch ' MJIT- broker' of https://github. conlclenent-
hervouet/ SI GACS i nt o MJIT- br oker
AR

| | | * f100bOe REFACTOR changenent de capteur de tenperature v1.2

| | | * 5717767 FI X résolution des conflits

| | | * 020bdab UPDATE : server info

| | * | 67716fd UPDATE : nons de col onnes changé et programe python adapté

L

(I

nto MJTT- broker

AR

I

r

I

I

I

I

I

|

e

I

|

I

I

I

I

I

I

i

|

| | *\ 382dbcd Merge branch ' MJTT-broker' of https://github.confclenent-
hervouet/ SI GACS i nt o MJTT- br oker

A

| | | * | 5d5707e REFACTOR nise a niveaux de platformo.ini

| | | * | 56762c4 REFACTOR angl i orati on du code

| | * | | e7dc3ce FI X : docker-conmpose

| | * | | b53557f UPDATE : progranme d'acquisition des données MJIT

| | | | | * 60e2d4e (refs/stash) WP on nain: 26ab5d0 Merge pull request #41 from
cl enent - her vouet / web- dev

(I O e

(O I I N

| 1 1 | | | * e90ac45 i ndex on main: 26ab5d0 Merge pull request #41 from cl enent -
her vouet / web- dev

(I I e e

I A

I I I 26ab5d0 Merge pull request #41 from cl ement - hervouet/ web- dev

[ ]V Vv v

[ A A A

[ I I

“

| | | | 0eOf196 HOTFI X : uncomment ed

* ab2020b Merge branch 'main' of https://github. confclenent-hervouet/ SI GACS



o I I 806¢c582 Merge pull request #40 from cl enent - hervouet / web- dev

I
I
[
| | | | | 074c120 UPDATE : Ajout de nomprénomlors de |'enregistrenent d' un
utilisateur
1| | | | 4aal3ff HOTFI X : index.php ne redirigeais pas correctenent
*1 | | | | 3d664hd FI X : redirections via header
*| | | | | 64c7270 FI X : chemins des icones corrigé
| * | | | | 7bdd71f Merge pull request #39 from cl ement - hervouet/web- dev
[ 1\ \
(I /
I/IIIII
*1 1] | | cl3elea UPDATE : base de données user, ajout de col onnes nom prenom
*1 ] | | | 21b92cl UPDATE : systéne de | ogin
*| | | | | c47a4fd UPDATE : nodification de la colonne is_admin a role dans la table
users
*1 | | | | e56e324 REFACTOR : chagenment de |"architecture de la racine site
* | | | | | 3labfb2 UPDATE : Page principale du site : nenu ruban
| I A 1d7390a Merge pull request #38 from cl ement - hervouet/web- dev
[ A S W W
| |7 77 11
0 I T I
*1 | | | | 979b07a UPDATE : Boutons de connexi ons page d' acceuil / tableau de bord
*1 1| | | e732007 UPDATE : structure basique de | a page principale
*1 1| | | 9452ch4 FIX : chemin vers style.css dans les fichiers php de connexions
*| | | | | 2d44eda FIX : rectification du chemn d accés au fichier de config
*1 1| | | 4d2a321 UPDATE : nouvenent des fichier de connexions vers dossier connexions
* 1] | | | ff95026 HOTFI X : info de connexion
I I I 352aaf f Merge pull request #37 from cl enent-hervouet/web-dev
[ A S W W
| |7 717
[
*1 1 | | | 7b3b809 HOTFI X : dossier et ficheri de config
| I A 493¢c079 Merge pull request #36 from cl ement-hervouet/web-dev
[ A S S W
| |7 77 11
0 I T I
*| || | | a2d84e7 UPDATE : docker conpose du server web (caddy, php, phpnyadnin et
mysql )
| | | | | 342eed? UPDATE : ajout de la colonne is_admn
* ||| | | f189151 CHORE : ajout de la base du systéne d'utilisateur (bdd + pages web)
*1 ] ] | | 91a07a3 UPDATE : nons de col onne en francgais + col onne arrose
| I A 26eb5c2 Merge pull request #34 from clenment-hervouet/infra
[ T S W W
| | *1 | | | 2beb608 (origin/infra) Update : user ssh , interface vlan , regles de
securiter
| | * | | | | 1d9if1o0 Create conf SW SERRES-1
[ 1 | | | | b5339de Del ete serre/Platform O Projects/ Sl GACS directory
[ T B e
[
| I A f 64b060 Merge pull request #32 from cl ement - hervouet/web- dev
[ L S W W
| |/ 77 11
(N I T I
*1 | | | | 757a60f FEATURE : ajout de la table error
*1 | | | | 855a47a FI X : correction nom col onne incorrect
|| | | | 44fed31 UPDATE : structure BDD
[

*

a4905b7 CONCEPTI ON - structure bdd



[ |17 7/

A0

| * 1 | | 5e4f c3e Merge branch ' MJIT- broker' of https://github. coniclenent-

her vouet / SI GACS

[ [V Vv

L

L

| | * | | bba83af FEATURE - publish app

| |7 71

AR

| * | | 0e71494 REFACTOR structure Platform O + capteurs MJIT fonctionnels - 4 fichiers

main.cpp - platform o.ini avec 4 environnenents
|1/
[7]

I

I

| * | 865ea8f FEATURE Aj out du dossier Platforml O + affichage des données avec | es capteurs
|1/

| * 54deb50 Merge pull request #4 from cl ement - hervouet/ docker - changes

[ 1\

|1/

[ /]

* | bb7e6a4d updat e: broker files

|/

* a486ae4 Merge pull request #2 from cl enent-hervouet/chore/creation-racine

|\

| * de205c4 chore: création racines

* | 26c22e3 (origin/alan) Merge pull request #1 from cl enent-hervouet/chore/creation-
raci ne

[\

| * 7c9dcd3 update: readne et file-tree

|/
* e3d9881 Initial conmt



Docker - BROKER MQTT

Documentation des conteneurs docker déployé pourle projet SIGACS pour le fonctionnement du
BROKER MQTT



Docker - BROKER MQTT

Docker compose

docker-compose.yml

version: "3.9"

H* #

HOH OH OB H OH R B R

H*

Servi ces:
nosquitto — MJTT broker
bri dge — Python MJTT?MySQL bridge (this repo)

The MySQL/ Mari aDB server is expected to be external (already running).
Al'l database credentials and the broker address are passed via environment
vari abl es so no secret is baked into any inmage.

nosqui tto:
i mage: eclipse-nosquitto: 2
contai ner _nane: nosquitto
restart: unl ess-stopped
vol unes:

- ./ rmosquitto/config/ mosquitto.conf:/nosquitto/config/nmosquitto.conf:ro

- ./nmosquitto/server-certs:/nmosquitto/certs:ro
- nosquitto-log:/nosquitto/log
ports:
- "${ MJTT_EXPCSE_PORT: - 8883} : 8883"
net wor ks:
- parc-net
heal t hcheck

test: ["CMD-SHELL", "nosquitto_sub -t '$$SYS/ broker/uptime’ -C1 -W2 ||

interval: 10s
timeout: 5s
retries: 5

cont ext:
dockerfile: Dockerfile

exit 1"]



i mge: parc-nqgtt-bridge: | atest
cont ai ner _nane: parc-bridge
restart: unl ess-stopped
vol unes:
- ./nosquitto/server-certs/ca.crt:/certs/ca.crt:ro
- ./nmosquitto/client-certs/client.crt:/certs/client.crt:ro
- ./nmosquitto/client-certs/client.key:/certs/client.key:ro
depends_on

nmosqui tto:

condition: service_healthy

envi ronment :

#--- MJT ---

MQTT_ HOST: nosquitto # service nane inside Docker network
MJTT_PORT: "8883"

MJTT_KEEPALI VE: " 60"

MJTT_USER: ${MJTT_USER: -}

MQTT_PASSWORD: ${ MQTT_PASSWORD: - }

MOTT_RETRY_DELAY: "5"

# --- Database ---
DB_HOST: ${ DB_HCST}
DB_PORT: ${ DB_PORT: - 3306}
DB_NANE: ${ DB_NAME: - par c}
DB_USER: ${ DB_USER}
DB_PASSWORD: ${ DB_PASSWORD}
DB_RETRY_DELAY: " 5"
# --- Logging ---
LOG LEVEL: ${LOG_LEVEL: - | NFO
net wor ks:
- parc-net
| oggi ng:
driver: "json-file"
opti ons:

max-size: "10nt
max-file: "5"

net wor ks:
parc- net:
nanme: parc-net

nosquitto-1 og



Mosquitto

mosquitto.conf

# Mosqui tto configuration

# Plain listener - Partie 1

# utilisé uniquenent par |e healthcheck docker
|istener 1883

al | ow_anonynous true

# TLS listener - Partie 2

|i stener 8883

protocol nqtt

al | ow_anonynous true

cafile / mosquitto/ certs/ca.crt
certfile /nmosquitto/certs/server.crt
keyfile /nosquitto/certs/server.key
require_certificate true

# Logging - Partie 3

|l og_dest file /nosquitto/log/ nosquitto.log
| og_dest stdout

| og_type all

| og_tinestanp true

| og_tinestanp_format %- %m %dT%: %Vt %S
connecti on_nessages true

Le fichier de configuration est séparé en 3 parties

Partie Explication
Partie 1 Parametres des connexions non-sécurisées
Partie 2 Parameétres des connexions sécurisées
Partie 3 Gestions des parametres des logs MQTT
Partie 1
Parametre configuration Explication
ITstener 1883 défini le port d'écoute sur lequel la

configuration suivante va s'appliquer

al | ow_anonyrnous false Explication ci-dessous

Partie 2



Parametre

i stener

require_certificate

protoco

al | ow_anonynous

cafile

certfile

keyfile

configuration

8883

false

mqtt

true

/mosquitto/certs/ca.crt

/mosquitto/certs/server.crt

/mosquitto/certs/server.key

parametre important Partie 1 & 2 :

al | ow_anonynous :

Explication

défini le port d'écoute sur lequel la
configuration suivante va s'appliquer

autorise uniquement les connexions
sécurisé sur le port du Iistener
concerné (ici 8883)

Défini le(s) protocole(s) en attente sur
ce port

Explication ci-dessous

Chemin d'acces du certificat
d'autorité du serveur, utilisé pour
vérifier les clients

Chemin d'acces du certificat public du
serveur. Ce que Mosquitto présente
aux clients lors de la connexion TLS

Chemin d'acces de la clé privée du
serveur

true = mTLS — le client et le serveur prouvent leur identité mutuelement

false = TLS simple — le serveur prouve son identité au client

tls_version:

tlsvl. 2 = compatible ESP32 et programme Python

Partie 3

Parametre

| og_dest

configuration

Explication

Chemin de destination des logs



Docker - BROKER MQTT

Application d'écriture en BDD
Parc — MQTT ? MySQL Bridge

Service Python qui fait le pont entre un broker MQTT Mosquitto et une base MySQL pour le systeme
de monitoring de serres SIGACS / Parc.

Architecture

[ESP32 /| MbStack / autres control eurs]
? mILS port 8883

s
??2?2?°°2727722°2°2°2277?7? N A A A A A A i
? Mosquitto 2.x ? ??2?22?2?2?2727 bridge. py (Python 3.12) ? ??? MSQ (externe)
? (broker) ? ? subscri be + persi st ?
P2???°?27°°°2°°°7°7°7 A At A A Al A A A

Cont eneur Docker Cont eneur Docker

réseau partagé parc-net

Les deux conteneurs partagent le réseau Docker parc-net . Le serveur MySQL est externe
(conteneurisé sur le web_server).

Stack

Composant Technologie
Broker MQTT Eclipse Mosquitto 2.x (Docker)
Bridge Python 3.12 (Docker)
Base de données MySQL
Bibliotheque MQTT paho-mqtt 2.1.0
Bibliotheque DB PyMySQL 1.1.1
TLS mTLS — CA auto-signé, certificats par client

Conteneurisation Docker Compose



Topics MOQTT

Mesures capteurs

Pattern Description

< >, < >
SEleSnEdoE b STIES Mesures du bac <nunero> dans la serre <nuner o>

<nuner o> correspond a la colonne nunero dans les tables serre et bac (pas la clé primaire).
Payload JSON :

{"hum diteAnbi ante": 65.3, "tenperatureAnbiante": 22.1, "hum diteSol": 45.0}
Plusieurs capteurs peuvent coexister dans un méme payload.

Capteurs supportés :

Clé JSON el et Unité Min Max
humi di t eAnbi ant e 1 % 0 100
humi di t eSol 2 % 0 100
t enper at ur eAnbi ant e 3 °oC -40 80

Contrbleurs

Pattern Direction Déclencheur
control eur/ <NAC> Contréleur - Broker A chaque connexion du contréleur
GO T @ GO S A E El SETIMEE! Broker - Bridge Déconnexion du contréleur (LWT
Mosquitto)

<MAC> est I'adresse MAC Wi-Fi du contrbleur au format xx: xx: xx: xx: Xx: XX . Elle sert d'identifiant
unique (i d_control eur ) en base de données.

Payload de connexion ( control eur/ <MAC> ) :
{"ip": "192.168.42.85", "status": true}
Payload de déconnexion ( control eur/ <MAC>/ di sconnect ) :

(payl oad vi de)



Le bridge passe automatiquement status = false en base a la réception de ce message.

Gestion des erreurs

Toutes les erreurs sont persistées dans la table error

type_erreur

BAC_NOT_FOUND

UNKNOWN_SENSOR

I NVALI D_PAYLOAD

I NVALI D_VALUE

VALUE_OUT_OF RANGE

I NVALI D_ENCODI NG

MQTT_DI SCONNECT

DB_ERRCR

DB_| NSERT_ERROR

UNEXPECTED_ERROR

Déclencheur
Numéro de serre ou bac introuvable en base
Clé JSON absente de la liste des capteurs connus

Erreur de décodage JSON, payload non-objet, ou champ
manquant

Valeur non numérique pour un capteur, ou type de champ
invalide

Valeur clampée au min/max du capteur
Payload non UTF-8

Déconnexion inattendue du broker

Erreur transitoire de requéte base de données
Echec d'insertion en base

Exception non gérée (attrape-tout)

Quand une valeur est hors limites : la valeur clampée (min ou max) est écrite dans nesure et une

erreur est insérée.

TLS / mTLS

Architecture des certificats

ESP32 / MbStack / autres clients

?  niTLS
?
Mosquitto : 8883 ??? server.crt (CN=npsquitto,
?
?  nTLS
?

SANEDNS: nosquitto, |P:x.X.X.X)

bridge. py ????? présente client.crt (CN=nqgtt-bridge)

Fichiers de certificats



Fichier Utilisé par Monté a

server-certs/ca.crt Mosquitto + bridge + clients ESP32 /mosquitto/certs/ca.crt et

/certs/ca.crt

server-certs/server.crt /mosquitto/ certs/server.crt

Mosquitto
server-certs/server. key Mosquitto / mosquitto/ certs/ server. key
client-certs/client.crt Bridge /certs/client.crt
client-certs/client.key Bridge /certs/client.key

Exigences critiques

e Le certificat serveur doit avoir CN=npsquitto et subject Al t Name=DNS: nosqui tto, | P: <I P_LAN>
(Python SSL ignore le CN et ne vérifie que le SAN — les ESP32 connectent via IP LAN)

e Chague nouveau client (ESP32, M5Stack, service...) obtient son propre certificat signé par
le méme CA

e Aucun changement de configuration Mosquitto nécessaire pour de nouveaux clients

e Taille des clés : 2048 bits (compatible ESP32 / M5Stack)

e Format des clés : PKCS#1 (----- BEG N RSA PRI VATE KEY----- ) = Sur OpenSSL 3.x, utiliser
openss| genrsa -traditional pour forcer ce format

v3. ext (requis pour la signature du certificat
serveur)

aut hori tyKeyl dentifier=keyid,issuer

basi cConstrai nt s=CA: FALSE

keyUsage = digital Signature, nonRepudiation, keyEnci phernment, dataEnci phernent
subj ect Alt Nane = @l t_nanes

[alt _nanes]
DNS.1 = nosquitto
IP.1 = 192.168.x.x

Permissions

sudo chown 1883: 1883 nosquitto/ server-certs/server.key &% chnmod 600 nosquitto/server-
certs/server. key

sudo chown 1001: 1001 nosquitto/client-certs/client.key && chnmod 600 nosquitto/client-
certs/client. key

Démarrage rapide



1. Prérequis

e Docker = 24 avec le plugin Compose
e Serveur MySQL / MariaDB accessible avec le schéma parc appliqué
e Certificats générés (voir section TLS)

2. Configuration

cp .env.exanple .env
# Rensei gner DB _HOST, DB _USER, DB _PASSWORD dans . env

3. Démarrage

docker conpose up -d --build

4. Vérification

# Suivre les |logs du bridge
docker conpose logs -f bridge

# Tester une nesure capteur

docker run --rm--network parc-net eclipse-nosquitto:2 \
nmosquitto_pub -h nosquitto -p 8883 \
-t "serre/ 1/ bac/ 1" \
-m ' {"hum di t eAnbi ante": 65, "tenperatureAnbiante": 22}

# Tester une connexion contr6l eur

docker run --rm--network parc-net eclipse-nosquitto:2 \
nosquitto_pub -h nosquitto -p 8883 \
-t "control eur/24: D7: EB: 38: DC: 38" \
-m'{"ip": "192.168.42.85", "status": true}’

Variables d'environnement

Variable Défaut Description
DB_HCST (requis) Hote MySQL
DB_PORT 3306 Port MySQL
DB_NAME RAIC Nom de la base
DB_USER (requis) Utilisateur MySQL
DB_PASSWORD (requis) Mot de passe MySQL
MOTT_HOST nmosqui tto

Nom d'héte du broker



Variable

MOTT_PORT

MQTT_KEEPALI VE

MOTT_USER

Défaut

8883

60

Description
Port du broker (TLS)

Keepalive MQTT (s)

(vide) Utilisateur broker (optionnel)
MQTT_PASSWORD (vide) Mot de passe broker (optionnel)
DB_RETRY_DELAY 2 Secondes entre tentatives DB
MOTT_RETRY_DELAY 5 Secondes entre tentatives MQTT
LOG LEVEL I NFO

DEBUG / | NFO / WARNI NG / ERROR

Décisions de conception — bridge.py

o Reconnexion DB : ensure_db() appelé avant chaque requéte, reconnecte
transparemment en cas de coupure

e Reconnexion MQTT : reconnect _del ay_set (ni n=5, max=60) +
| oop_forever(retry first_connecti on=True)

e Cache mémoire : bac_cache et _capteur_cache évitent les allers-retours DB sur chaque
message ; invalidés a chaque reconnexion DB

e Clampge de valeurs : valeurs hors limites clampées au min/max, mesure insérée avec
valeur clampée, erreur également insérée

o Attrape-tout : chaque callback on_message est enveloppé dans try/except pour qu'un
seul message mal formé ne fasse jamais planter le bridge

e Routage de topics : on_nessage() route vers process_control eur _nmessage() |,
set_control eur_offline() OU process nessage() Selon le topic recu

e LWT controleur : le bridge écoute control eur/+/ di sconnect — Mosquitto publie ce
message automatiquement si un client se déconnecte brutalement

Génération d'un nouveau certificat
client

Pour chaque nouveau client (ESP32, M5Stack, service...) :

cd nosquitto

# Sur OpenSSL 3.x, utiliser -traditional pour forcer le format PKCS#1
openssl genrsa -traditional -out newclient.key 2048

openssl req -new -out newclient.csr -key newclient.key
# Common Nane : nomdescriptif du client (ex: nb-serre-1)



openssl x509 -req -in newclient.csr \
-CA server-certs/ca.crt \
- CAkey server-certs/ca. key \
-CAcreateserial -out newlient.crt -days 720

nkdir client-certs-newclient
mv newclient.* client-certs-newclient/

Vérifier que le cert et la clé correspondent :

openssl x509 -noout -nmobdulus -in newclient.crt | openssl nd5
openssl rsa -noout -nmodulus -in newclient.key | openssl nd5
# Les deux hashes doivent étre identiques

Commandes de debug fréguentes

# Suivre tous les |ogs
docker conpose |ogs -f

# Logs d'un seul service
docker conpose |logs -f bridge
docker conpose | ogs nosquitto

# Vérifier le SAN du certificat serveur
openssl x509 -in nmosquitto/server-certs/server.crt -noout -ext subjectAltNanme

# Vérifier la chaine de confiance du certificat serveur
openssl verify -CAfile nosquitto/server-certs/ca.crt nosquitto/server-certs/server.crt

# Vérifier la connexion TLS depuis |le serveur
openssl s_client -connect 127.0.0.1:8883 -CAfile nosquitto/server-certs/ca.crt

# Vérifier correspondance cert / clé client
openssl x509 -noout -nmodulus -in nosquitto/client-certs/client.crt | openssl nd5
openssl rsa -noout -nmodulus -in nosquitto/client-certs/client.key | openssl nd5

# Vérifier |'exposition des ports Docker
docker ps | grep nobsquitto

Structure des fichiers

ngtt-bridge/

??? bridge. py

??? Dockerfile

??? docker - conpose. yn
??? requirenments.txt
??? .env.exanpl e

??7? nosquitto/

Programme Pyt hon pri nci pal

| mage du bridge

Définition du stack conpl et
Dépendances Pyt hon

Mbdel e de vari abl es d' envi ronnenent

H OH HF R R



??? config/

?  ??? nosquitto.conf
??7? server-certs/

? ??? ca.crt

? ??? ca. key

? ??7? server.crt

? ??? server. key
??? client-certs/ # Certificat client du bridge
? ??? client.crt

? ??? client. key
??7? server-certs.sh
??? clients-certs.sh
??? v3. ext

H*

Configuration du broker
CA + certificats serveur

H*

H*

Script de génération CA + serveur
Script de génération d' un cert client
Ext ensi on SAN pour |a signature serveur

H* H

Intégration ESP32 / M5Stack

e Se connecter a I'lP LAN du serveur héte (pas au nom de service Docker nosquitto)

e Le port 8883 doit étre exposé sur I'hdte dans docker - conpose. yni

e Chague appareil obtient son propre certificat client (méme CA, nouveau key+CSR+crt, CN
différent)

e Utiliser des clés 2048 bits (les clés 4096 bits peuvent dépasser la RAM de I'ESP32)

e Format clé privée : PKCS#1 (----- BEG N RSA PRI VATE KEY----- ) — générer avec -
traditional sur OpenSSL 3.x

e Embarquer les certificats avec la syntaxe R'EOF(...)EOF" et PROGVEM pour stocker en flash

e Configurer le Last Will Testament sur control eur/ <MAC>/ di sconnect avant connect ()

e Publier les infos contréleur sur control eur/ <MAC> immeédiatement aprés chague connexion
réussie



Docker - BROKER MQTT

Programme "pont" complet

MJTT ? MySQL Bri dge

Subscribes to serre/+/bac/+ and controleur/+ topics on a Mdsquitto broker
and persists every neasurenent and controller info into the “parc’ database.

Envi ronnent variables (injected via docker-conpose):

MQTT_HOST — hostnanme of the Mosquitto container (default: nopsquitto)
MQTT_PORT — broker port (default: 8883)
MQTT_KEEPALI VE — keepalive in seconds (default: 60)
MQTT_USER — optional broker usernane
MQTT_PASSWORD — optional broker password
DB_HOST - MySQ. host (default: db)
DB_PORT - MySQ port (default: 3306)
DB_NAME — dat abase nane (default: parc)
DB_USER — dat abase user (default: parc)
DB_PASSWORD — dat abase password
DB_RETRY_DELAY — seconds between DB reconnection attenpts (default: 5)
MJTT_RETRY_DELAY — seconds between MJIT reconnection attenpts (default: 5)
LOG LEVEL — DEBUG / INFO/ WARNI NG / ERROR (default: | NFO

i mport json

i mport | ogging

i mport os

import re

i mport sys

inmport tinme

fromdatetine inport datetine

i mport paho.ngtt.client as ngtt
i mport pynysql
i mport pynysql.cursors

H mm m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e
# Loggi ng setup

H m m m m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e e e— o
LOG LEVEL = os.getenv("LOG LEVEL", "INFQO"). upper ()

| oggi ng. basi cConfi g(
strean¥sys. st dout,
| evel =getattr(l oggi ng, LOG LEVEL, | ogging.|NFO),
format ="9% asctine)s 9%l evel nane)-8s % nane)s 9% nessage)s",
dat ef nt =" %v- %n % %+ YoM ¥S",
)
| ogger = | o0ggi ng. get Logger ("mqtt-bridge")



MQTT_HOST = o0s. getenv("MJTT_HOST", "mosquitto")

MQTT_PORT = int(os.getenv("MJIT_PORT", "8883"))
MJTT_KEEPALI VE = int(os.getenv("MJIT_KEEPALI VE', "60"))
MQTT_USER = o0s.getenv("MJTT_USER", None)
MQTT_PASSWORD = 0s. getenv("MITT_PASSWORD" , None)
DB_HOST = o0s. getenv("DB_HOST", "db")

DB_PORT = int(os.getenv("DB_PORT", "3306"))
DB_NAME = 0s. getenv("DB_NAME", "parc")
DB_USER = 0s. getenv("DB_USER", "parc")
DB_PASSWORD = 0s.getenv("DB_PASSWORD', "")

DB RETRY_DELAY = int(os.getenv("DB_RETRY_DELAY", "5"))

MQTT_RETRY_DELAY = int (os. get env(" MJTT_RETRY_DELAY", "5"))

# Fixed capteur IDs as specified in the project brief
CAPTEUR IDS: dict[str, int] = {

"hum di t eAnbi ant e": 1,

"hum di t eSol ": 2,

"t enper at ur eAnbi ante": 3,

# Topic patterns
TOPI C_RE
CONTROLEUR_RE

DI SCONNECT_RE

re.conpile(r"”serre/ (\d+)/bac/ (\d+)$")
re.conpile(r"~controleur/([~]+)$")
re.conpile(r"~controleur/(["/]+)/disconnect$")

# d obal DB connection

_db_conn: pynysql . connections. Connection | None = None

def db_connect () -> pynysql.connections. Connecti on:
"""Connect to MySQ., retrying indefinitely on failure. """
whil e True:
try:

conn = pynysql . connect (
host =DB_HOST,
port =DB_PORT,
user =DB_USER,
passwor d=DB_PASSWORD,
dat abase=DB_NAME,
charset ="ut f 8nmb4",
aut oconmi t =Tr ue,
connect _ti meout =10,
cursorcl ass=pynysql . cursors. Di ct Cursor,

)

| ogger.info("Connected to database %@s: %/ %", DB _USER, DB HOST, DB_PORT,

DB_NANE)
return conn
except pynysql. MySQLError as exc:
| ogger.error("DB connection failed: % — retrying in %s", exc, DB _RETRY_DELAY)
tinme. sl eep( DB_RETRY_DELAY)



def

def

def

def

ensure_db() -> pynysql.connections. Connecti on
"""Return a |ive DB connection, reconnecting if necessary.
gl obal _db_conn
try:
if _db_conn is None:
rai se pynysqgl. My\SQLError("no connection yet")
_db_conn. pi ng(reconnect =Fal se)
except pynmysql . MySQLErr or
| ogger . warni ng("DB connection | ost — reconnecting..")
try:
if _db_conn is not None:
_db_conn. cl ose()
except Exception:
pass
_db_conn = db_connect ()
i nval i dat e_caches()
return _db_conn

insert_error(type_erreur: str, nessage: str, valeur: str | None = None) -> None

"""Wite arowto the error table. Never raises — errors are only | ogged.
try:
conn = ensure_db()
wi th conn.cursor() as cur
cur. execut e(
"I NSERT I NTO error (type_erreur, nessage, valeur, erreur_a)
"VALUES (%, %, %, %)",
(type_erreur[:64], nessage, val eur, datetine.now)),

)

| ogger . debug("Error |logged ? [%] %", type_erreur, nessage)
except Exception as exc
| ogger.critical ("Could not wite to error table: %", exc)

insert_mesure(bac_id: int, capteur_id: int, value: float) -> None
"""Insert one neasurenent row """
conn = ensure_db()
with conn.cursor() as cur
cur. execut e(
"I NSERT | NTO nesure (bac, value, nesure_a, capteur) VALUES (%, %, %,
(bac_id, value, datetinme.now(), capteur_id),

upsert_control eur(mac: str, ip: str, status: bool) -> None

Insert or update a controller row

The MAC address extracted fromthe topic is used as id_controleur (prinmary key).

conn = ensure_db()
with conn.cursor() as cur:
cur. execut e(
I NSERT | NTO control eur (id_controleur, ip, status)
VALUES (%, %, 9%)
ON DUPLI CATE KEY UPDATE
ip = VALUES(i p),
status = VALUES(st at us)

%) ",



def

def

def

(mac, ip, int(status)),
)
| ogger . i nfo(
"Controleur enregistré mac=% ip=% status=%",
mac, ip, status,

set_control eur_offline(mac: str) -> None:
"""Set a controller status to false (offline).
try:
conn = ensure_db()
with conn.cursor() as cur:
cur. execut e(
"UPDATE control eur SET status = 0 WHERE id_control eur = %",
(mac, ),

)
| ogger.info("Control eur % passé hors |ligne", nmac)
except Exception as exc:
msg = f"Erreur DB lors de la mise hors ligne du contrdl eur {mac}: {exc}
| ogger. error(nsQ)
insert_error("DB_ERROR', nsg, None)

resol ve_bac(serre_nunero: int, bac_nunero: int) ->int | None:
Return id_bac for (serre.nunero=serre_nunero, bac.numero=bac_numnero).
Ret urns None when no matching row i s found.
conn = ensure_db()
with conn.cursor() as cur:
cur. execut e(
SELECT b.id_bac
FROM bac b
JON serre s ONs.id serre = b.serre
WHERE s.nunero = %
AND b.nurmero = %
LIMT 1

(serre_numero, bac_nunero),
)
row = cur. fetchone()
return row"id_bac"] if row el se None

get_capteur_limts(capteur_id: int) -> tuple[float | None, float | None]:
Return (val eur M nCapt eur, val eur MaxCapteur) for a given capteur ID.
Ret urns (None, None) when the capteur is not found.
conn = ensure_db()
with conn.cursor() as cur:
cur. execut e(

"SELECT val eur M nCapt eur, val eur MaxCapt eur FROM capt eur WHERE i d_capt eur

(capteur_id,),
)
row = cur. fetchone()
if row

%",



return row "val eur M nCapteur"], row "val eur MaxCapt eur "]
return None, None

_bac_cache: dict[tuple[int, int], int | None] = {}
_capteur_cache: dict[int, tuple[float | None, float | None]] = {}

def cached_resol ve_bac(serre_nunero: int, bac_nunero: int) ->int | None:
key = (serre_numero, bac_nunero)
if key not in _bac_cache:
_bac_cache[ key] = resolve_bac(serre_nunero, bac_nunero)
return _bac_cache[ key]

def cached_capteur_limts(capteur_id: int) -> tuple[float | None, float | None]:
if capteur_id not in _capteur_cache:
_capteur_cache[capteur_id] = get_capteur_limts(capteur_id)
return _capteur_cache[ capteur_id]

def invalidate_caches() -> None:
"""Called after a DB reconnection so stale entries don't |inger.
_bac_cache. cl ear ()
_capteur_cache. cl ear ()
| ogger . debug(" Caches invalidated after DB reconnect")

def process_nessage(topic: str, raw_payload: str) -> None:

Ful | processing pipeline for one sensor MJIT nessage.

Val i date topic fornat

Resol ve serre / bac from DB

Parse JSON payl oad

For each measurenment in the payl oad:

Val i dat e sensor nane

Val i dat e val ue type

Clamp value if out of bounds (and raise an error)
Persist to mesure table

i S

e oo

| ogger . debug("RECV topic=% payl oad=%", topic, raw _payl oad)

# 1 — topic validation

mat ch = TOPI C_RE. mat ch(t opi c)

if not match:
| ogger . war ni ng("Ignored non-matching topic: %", topic)
return

serre_nunero = int(match. group(1l))
bac_nunero i nt (match. group(2))

# 2 — bac resolution
try:



bac_id = cached_resol ve_bac(serre_nunero, bac_nunero)
except Exception as exc
| ogger.error("DB error resolving bac for topic %: %", topic, exc)
insert_error(
"DB_ERROR",
f"1 npossi ble de résoudre bac pour le topic {topic}: {exc}"
raw_payl oad

)

return

if bac_id is None

msg = (
f"Topic {topic} correspond a |la serre n°{serre_nunero} / bac n°{bac_nunero} "
f"qui n'existe pas dans |a base de données."

)

| ogger . war ni ng( nsg)

insert_error("BAC NOT_FOUND', mnsg, raw_payl oad)

return

# 3 — payl oad parsing
try:

payl oad = json. | oads(raw_payl oad)

if not isinstance(payload, dict):

rai se Val ueError("Le payload JSON n'est pas un objet")

except (j son.JSONDecodeError, ValueError) as exc:

msg = f"Payl oad JSON invalide sur le topic {topic}: {exc}"

| ogger . war ni ng( nsg)

insert_error ("1 NVALI D_PAYLOAD', mnsg, raw_payl oad)

return

# 4 — iterate nmeasurenents
for sensor_nane, raw value in payload.itens():
_process_singl e_neasure(topic, bac_id, sensor_nanme, raw_val ue, raw_payl oad)

def _process_singl e_neasure(
topic: str,

bac_id: int,

sensor_nane: str,

raw_val ue

raw_payl oad: str,
) -> None:

"""Process one sensor key/value pair froma payload."""

# 4a — validate sensor nane
capteur_id = CAPTEUR I DS. get (sensor _nane)
if capteur_id is None
meg = (
f"Capteur inconnu « {sensor_nane} » recu sur le topic {topic}. "
f"Capteurs attendus : {list(CAPTEUR IDS. keys())}."
)
| ogger . war ni ng( nsg)
insert_error (" UNKNOMN_SENSOR', nsg, raw_payl oad)
return

# 4b — validate val ue type
try:

val ue = float (raw_val ue)
except (TypeError, ValueError):



msg = f"Val eur non nunerique pour {sensor_nane} sur {topic}: {raw value!r}"
| ogger . war ni ng( nsg)

insert_error ("I NVALI D_VALUE", msg, str(raw_val ue))

return

# 4c — clanmp to capteur linmts if needed
try:

v_mn, v_nmax = cached_capteur_linmits(capteur_id)
except Exception as exc

| ogger.error("DB error fetching capteur linmts for %: %", sensor_nanme, exc)
insert_error(

"DB_ERRCR",

f"1npossible de récupérer les linmtes du capteur {sensor_nane}: {exc}"
str(raw_val ue),

)
return

cl anped_val ue = val ue

if v.mnis not None and value < v_mn:

msg = (
f"Val eur {val ue} pour {sensor_nane} (id={capteur_id}) sur le topic {topic} "
f"est inférieure au mninmumautorisé ({v_mn}). Valeur enregistrée : {v_mn}.
)

| ogger . war ni ng( nsg)
insert_error("VALUE OUT_OF RANGE", nsg, str(value))
cl anped_value = v_min

elif v_max is not None and val ue > v_max:

msg = (
f"Val eur {val ue} pour {sensor_nane} (id={capteur_id}) sur le topic {topic} "
f"est supérieure au nmaxi mum autorisé ({v_max}). Valeur enregistrée : {v_nax}."

)

| ogger . war ni ng( nsg)

insert_error("VALUE _OQUT_OF RANGE", nsg, str(value))

cl anped_val ue = v_max

# 4d — persi st

try:
insert_mesure(bac_id, capteur_id, clanped_val ue)
| ogger . info(
"Mesure enregistrée serre=% bac=% (id=%) capteur=% (id=%) valeur=%"
topic.split("/")[1],
topic.split("/")[3],
bac_id,
sensor _nane,
capteur_id,
cl anped_val ue,
)
except Exception as exc
msg = f"Erreur DB lors de |'insertion de |la nmesure ({sensor_nane}={val ue}) sur

{topic}: {exc}"
| ogger. error(nsQ)
insert_error("DB_I NSERT_ERROR', nsg, str(value))



def process_control eur_nessage(topic: str, raw_payload: str) -> None

Process a nessage received on control eur/<mac>

The MAC address fromthe topic IS the id_controleur (primry key).
Expected payl oad: {"ip": "192.168.x.x", "status": true}
mat ch = CONTROLEUR _RE. mat ch(t opi c)
if not match:
return
mac = match. group(1)

# Parse JSON
try:

payl oad = json. | oads(raw_payl oad)

if not isinstance(payload, dict):

rai se Val ueError("Le payload JSON n'est pas un objet")

except (json.JSONDecodeError, ValueError) as exc:

msg = f"Payl oad JSON invalide sur le topic {topic}: {exc}"

| ogger . war ni ng( nmsg)

insert_error ("1 NVALI D_PAYLOAD', mnsg, raw_payl oad)

return

# Validate required fields
mssing = [k for k in ("ip", "status") if k not in payl oad]
if mssing:
msg = f" Chanps manquants dans | e payl oad contrdl eur {topic}: {mssing}"
| ogger . war ni ng( nsg)
insert_error ("1 NVALI D_PAYLOAD', mnsg, raw_payl oad)
return

# Val i date types
try:
ip str(payl oad["ip"])
status = bool (payl oad["status"])
except (TypeError, ValueError) as exc
nmsg = f"Type de chanp invalide dans | e payload contrdleur {topic}: {exc}"
| ogger . war ni ng( nsg)
insert_error("INVALI D VALUE", nsg, raw_payl oad)
return

# Persi st
try:
upsert_control eur(mac, ip, status)
except Exception as exc
nmsg = f"Erreur DB lors de |'enregistrenent du contréleur {mac}: {exc}"
| ogger. error(nsQ)
insert_error("DB_| NSERT_ERROR', nsg, raw_payl oad)

def on_connect(client: mgtt.Client, userdata, flags, reason_code, properties=None):
if reason_code ==
| ogger.info("MJTT connecté a %: %", MQTT_HOST, MJTT_PORT)
client.subscribe("serre/+/ bac/+", gos=1)
client.subscribe("control eur/+", gos=1)
client.subscribe("control eur/+/di sconnect", qos=1)



def

def

| ogger . i nfo(
"Abonné aux topics serre/+/bac/+ | ~controleur/+ | controleur/+/disconnect"
)
el se:
| ogger. error (" Echec de |a connexion MJTT, code retour : %", reason_code)

on_di sconnect (client: mgtt.Cient, userdata, flags, reason_code, properties=None):
if reason_code ==
| ogger . i nfo("Déconnexi on MJTT propre")
el se:
| ogger . war ni ng(
"Déconnexi on MJIT inattendue (code=%) — le client va retenter autonatiquenent”,
reason_code,
)
insert_error(
" MJTT_DI SCONNECT",
f" Déconnexi on MJIT inattendue (code={reason_code}). Reconnexion en cours..”,
None,

on_nessage(client: ngtt.Cient, userdata, nsg: nmgtt. MJTTMessage):
# Decode payl oad
try:
payl oad_str = nsg. payl oad. decode("utf-8")
except Uni codeDecodeError as exc:
| ogger . war ni ng(" Payl oad non-UTF8 sur % : %", mnsg.topic, exc)
insert_error(
"1 NVALI D_ENCODI NG',
f"Payl oad non-UTF8 sur {msg.topic}: {exc}",
repr (nsg. payl oad),
)

return

try:
# Contr 6l eur déconnecté : control eur/ <mac>/di sconnect
i f DI SCONNECT_RE. nat ch(nsg. t opi c):
mac = nsg.topic.split("/")[1]
set _control eur_of fline(nac)

# Control eur connecté : control eur/<mac>
el i f CONTROLEUR_RE. nat ch(msg. topic):
process_control eur _nessage(nsg.topic, payload_str)

# Mesure capteur : serre/ X/ bac/Y
el se:
process_nessage(nsg. topi c, payload_str)

except Exception as exc:
| ogger . excepti on(
"Erreur inattendue lors du traitenent du nessage %: %", nsg.topic, exc

)
try:

insert_error (" UNEXPECTED ERROR', str(exc), payload_str)
except Exception:

pass



def on_log(client, userdata, l|level, buf):
if level == ngtt. MJIT_LOG_ERR:
| ogger . debug("MJTT internal: %", buf)

def main() -> None:

| ogger.info("=== MJIT Bridge dénarrage ===")
| ogger . i nfo(
"Config MJTIT : %:% | Config DB : %@s: %/ %",

MQTT_HOST, MQTT_PORT,
DB_USER, DB_HOST, DB_PORT, DB_NAME,

# Initial DB connection — blocks until successful
gl obal _db_conn
_db_conn = db_connect ()

# Pre-warm capt eur cache
for nanme, cid in CAPTEUR IDS.itens():
limts = cached_capteur_limts(cid)
| ogger.info("Capteur % 22s (id=%) : mn=%6s nax=%", nane, cid, limts[O0],
limts[1])

# MJIT client setup

client = ngtt. dient(
mgtt. Cal | backAPI Ver si on. VERSI ON2,
client _id="nqgtt-bridge",
cl ean_sessi on=Tr ue,

)
client.on_connect = on_connect
client.on_disconnect = on_di sconnect
client.on_message = on_nessage
client.on_log = on_| og
i f MJTT_USER

client.usernane_pw set ( MJTT_USER, MJIT_PASSWORD)
# TLS setup

client.tls_set(
ca_certs="/certs/ca.crt",
certfile="/certs/client.crt",
keyfile="/certs/client.key",

client.reconnect _del ay_set (n n_del ay=MJTT_RETRY_DELAY, nax_del ay=60)

# Connect |oop — keep trying until the broker is up
whil e True:
try:
| ogger.info("Connexi on au broker MJIT %:%..", MJITT_HOST, MQJIT_PORT)
client.connect (MJTT_HOST, MQJTT_PORT, MJIT_KEEPALI VE)
br eak
except (OSError, ConnectionRefusedError) as exc:
| ogger . error(
"Broker MJIT injoignable : % — retry dans %s", exc, MJTT_RETRY_DELAY



time. sl eep( MJTT_RETRY_DELAY)

| ogger.info("Entrée dans |a boucle MJIT principal e")
client.loop_forever(retry_first_connecti on=True)



Docker - Serveur WEB

Documentation des conteneurs docker déployé pourle projet SIGACS pour le fonctionnement du
serveur WEB



Docker - Serveur WEB

Docker compose

docker-compose.yml

# S . . . . . . . . . . . . . . . . L . . . . . L L L . . L L L L L L . L L L . L L L . L L L
# Parc — Stack du serveur WEB
# o o o o o e o e . e o e e e e e e e e e ! e o e . . e ! B s ! . . B ! B B . . B e B e s . . B e . e e
#
# Services:
# caddy — serveur web
# db — serveur de base de données
# php — interpréteur php
# phpmyadmin — Interface web d'adm nistration MySQL
#
# o o o o o e o e . e o e e e e e e e e e ! e o e . . e ! B s ! . . B ! B B . . B e B e s . . B e . e e
services:
=
# Caddy
-
caddy:

i mage: caddy:2.11
cont ai ner _nane: caddy
restart: unl ess-stopped
ports:
- "80: 80"
- "443: 443"
"443: 443/ udp"
vol ures:
- letc/docker/vol unmes/ caddy/ conf: /et ¢/ caddy
- letc/docker/vol unmes/ caddy/site:/srv
- caddy_data:/data
- caddy_config:/config

depends_on
- php
- db

# Serveur MySQL

i mge: nysql: | atest
cont ai ner _nane: caddy-db
restart: unl ess-stopped
ports:
- "3306: 3306"
environnent :
- MYSQL_ROOT_PASSWORD=st j ol ori ent



- MYSQL_DATABASE=user _base
- MYSQL_USER=caddy
- MYSQL_PASSWORD=caddy
vol unes:
- /etc/docker/vol unes/ caddy/ caddy-db: /var/Ili b/ nmysql

# Interpréteur PHP

php:
cont ai ner _nane: php
restart: always
build: ./php
vol ures:
- letc/docker/vol unes/ caddy/site:/srv

phpnyadni n:
i mage: phpnyadnin
restart: always
ports:
- 8080: 80
envi ronment :
- PVA_ARBI TRARY=1
- PMA_HOST=caddy- db
- PVA_PORT=3306
- APACHE_PORT=33060
depends_on:
- db
- caddy

vol unes:
caddy_dat a:
caddy_config:
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Bouchon de test

Documentation du bouchon de test mis en place afin d'envoyer de maniére fiable et paramétrable.



Bouchon de test

Fonctionnement

Simulateur MQTT —
Documentation

44 parc-stub est un simulateur de capteurs IoT pour le projet SIGACS.
Il publie des données de serre sur le broker MQTT afin de tester le pipeline
complet sans matériel réel.

Apercu de l'architecture

QPP ???7?7?7??27?7?27?27?7

? Navigateur (votre PO ?

? http://<serveur>:5001 ? Wb U ?
DPVPVVVVDVIVVVVVVVVVVVVVIVVIVVVVVIVVVVVVIVVIVVIVVVIVIVVIVVIVNIVNIVIIMD

? REST /apil/*
DAVPVVIVVVVVVVVVIVVVVVVVIVVIVVVVVIVVIVVVVVVIVVIVVVVIVVIVVNIVN?IVIPIPMGD

? Docker - parc-stub ?
7 2??7?72777?7?77?7?7????  contrdle P22???°22°2°?°2°72°7°°°°7°° 2
? ? Flask APl ? ????2?2727????? ? Thread publisher ??
? ? app.py ? ? stub. py ??
7 2??°7272°°°°°27°7°7 P29 2
? ? ?
? /data/config.json ??? persistance ??????? ?

? MJTT nifLS : 8883
RPVPVVIVVVVIVVVIVVVIVVVVVVVPVVPVIVPPV?PV?27?277?227?27722722?727?2227°

? Docker - nosquitto ?
227272727272727222222222222222222222222222222222222222222222222222

? Docker - bridge.py ? MSQ (parc) ?
DPVPVVPVVVVVVVVVIVVVVPVV?VVVVVVVVVVVVVP????P??2?2??????7?2??7?7

Données simulées — capteurs



Le stub publie trois capteurs en onde sinusoidale (cycle de 2 minutes).
Chaque bac possede un déphasage aléatoire — les courbes different entre bacs.

Capteur Clé JSON Centre Amplitude

hum di t eAnbi ant e

Humidité ambiante 60 +20 %
Humidité du sol fum di t esol 55 +15 %
Température t enper at ur eAnbi ant e 22 +5 °C
ambiante

Unité

Les données capteurs ne sont publiées que si le controleur de la serre est connecté.

Topic et payload capteurs

serrel/ <nuner o_serre>/ bac/ <nuner o_bac>

{"hum diteAnbi ante": 67.4, "humditeSol": 52.1, "tenperatureAnbiante": 24.3}

Données simulées — controleurs
(M5Stack)

Chaque serre est associée a un contrbleur identifié par son adresse MAC.

Evénement Topic Sens

control eur/ <MAC>

Connexion Stub — Broker

control eur/ <MAC>/ di sconnect

Déconnexion (LWT) Stub — Broker (retain)

Payload de connexion

{
"topic": "controleur/24:D7: EB: 38: DC: 38",
"ip": "192.168.1. 101",
"status": true

}

Payload de déconnexion (LWT)

Payload vide " , topic retain control eur/ <MAC>/ di sconnect .



Injection d'erreurs

Le taux d'erreur capteurs (0-100 %) déclenche aléatoirement I'un de ces 4 types :

Type Payload envoyé Erreur attendue c6té bridge
out _of _range {"hum di t eAnbi ante": 150. 0} VALUE_OUT_OF_RANGE
unknown_sensor {"co2Level ": 400. 0} UNKNOWN_SENSOR
mal for med \xff\xfe ... (non-UTF-8) | NVALI D_ENCCDI NG

invalid_val ue {"tenperatureAnbi ante": "hot"} I NVALI D_VALUE

Web Ul

Accessible sur http://<IP_serveur>: 5001

Section Role

Controle global Démarrer / arréter le stub, régler I'intervalle de publication
et le taux d'erreurs capteurs

Serres & Controéleurs Ajouter / supprimer des serres ; configurer MAC, IP, taux
de déconnexion aléatoire ; connecter / déconnecter
manuellement

u i i — Vv = , = u ur,
ournal Affichage en direct ert = OK, orange = erreur capteur
bleu = connexion, rouge = déconnexion

Couleurs du journal

Couleur Signification
M Vert Message capteur nominal
] Orange Message capteur invalide
([ Bleu Connexion contréleur
1] Rouge Déconnexion contréleur (LWT)

44 Les numéros de serre et bac doivent correspondre aux colonnes nunero dans
la base de données, sinon le bridge logge BAC NOT_FOUND .



Persistance de la configuration

La configuration (serres, bacs, MAC, IP, intervalle, taux d'erreur) est sauvegardée automatiqguement
dans /data/config.json a chaque modification.

e Survit aux refreshs de l'interface
e Survit aux redémarrages du conteneur Docker
e L'état connected est toujours remis a false au redémarrage

Le fichier est stocké dans le volume Docker nommé parc-stub-data .

APl REST

Méthode Route Description

T l'api/state Etat complet (running, config, serres,
log)

POST l'api/start Démarre la publication

POST /'api/stop Arréte la publication

B0=1F YTl GO 6] Modifie interval (s) et bad rate
(0-1)

POST l'api/serres Remplace la liste compléte des
serres/bacs

PoST l'api/'serrel <n>/ connect Connecte manuellement le contrdleur
de la serre n®

POST / api / serre/ <n>/ di sconnect

Déconnecte manuellement le
contréleur de la serre n°

Exemples

# Changer |'intervalle et |le taux d' erreur

curl -X POST http://<serveur>:5001/api/config \
-H "Content-Type: application/json" \
-d "{"interval": 5, "bad_rate": 0.1}’

# Connecter nmanuellenment la serre 1
curl -X POST http://<serveur>:5001/ api/serre/ 1/ connect

# Déconnecter manuellenent la serre 2
curl -X POST http://<serveur>:5001/api/serre/2/di sconnect

# Renpl acer | a configuration des serres
curl -X POST http://<serveur>:5001/api/serres \



-H "Content-Type: application/json" \

-d
"[{"nunero":1,"mac":"24: D7: EB: 38: DC: 38", "i p":"192. 168. 1. 101", "di sconnect _rate": 0. 05, "bacs": [{"
nunero”: 1}, {"numero": 2}]}]

Certificats mTLS

Le stub utilise un certificat client dédié généré par setup. sh

nmosqui tto/ stub-certs/
??? stub.crt ? certificat client (CN=parc-stub, 720 jours)
??7? stub. key ? clé privée RSA 2048 bits (chnod 600)

Signé par la méme CA que le reste du projet — aucun changement de config Mosquitto nécessaire.

44 Erreur fréquente : [Errno 21] Is a directory — un des chemins de certificat
dans le volume Docker pointe vers un dossier. Vérifier avec docker inspect
parc-stub | grep -A 20 Munts .

Commandes utiles

# Logs en direct
docker logs -f parc-stub

# Redémarrer sans rebuild
docker conpose -f parc-stub/docker-conpose.stub.ym restart

# Reconstruire aprés nodification des sources
docker conpose -f parc-stub/docker-conpose.stub.ym up -d --build

# Arréter et suppriner |e conteneur
docker conpose -f parc-stub/docker-conpose. stub.ym down

# Inspecter |es volunes nontés
docker inspect parc-stub | grep -A 20 Mounts

# Lire la config persistée
docker exec parc-stub cat /datal/config.json

Fichiers du projet



par c/

??? setup.sh
??? nosquittol/

? 0 ??7?
?
?

st ub-certs/
??7? stub.crt
??? stub. key

??7? parc-stub/

?7?7?
?7?7?
?7?7?
?77?
?2?7?
?7?7?

Dockerfil e

docker - conpose. st ub. ym
requi rements. t xt

st ub. py

app. py

tenpl at es/

??7? index. htn

? configuration initiale (certificats + docker-conpose)

? certificat client du stub
? clé privée (non committée)

? service + volune parc-stub-data

| ogi que de publication + persistance

? APl Fl ask

interface Wb

Projet SIGACS — BTS CIEL - Saint Joseph LaSalle - Lorient
HERVOUET Clément - BANCQUART Alan - LE GOUALEC Titouan



Bouchon de test

Programme - AP| Bouchon

[INTRT

parc-stub - Flask control AP
GET /api/state ? full state snapshot

POST /api/start ? start publishing

POST / api/ stop ? stop publishing

PCGST /api/config ? update interval & bad_rate
POST /api/serres ? replace serres/bacs | ayout
POST / api / serrel <i nt >/ connect ? manual connect control eur
POST / api / serrel/ <i nt>/di sconnect ? manual di sconnect control eur
GET |/ ? Wb U

i mport | ogging
fromflask inport Flask, jsonify, render_tenplate, request
i mport stub

| oggi ng. basi cConfi g(l evel =l oggi ng. | NFO, format="% asctinme)s %/ evel nane)s % nessage)s")
app = Flask(__nane__)

# 77 State 272227227222222722222272222222227222222222222222272227227222222722272°7

@pp.get ("/api/state")
def api_state():
with stub. state_| ock:
return jsonify(dict(stub.state))

@pp. post ("/api/start")
def api _start():
stub.start ()
return jsonify({"ok": True})

@pp. post ("/api/stop")
def api _stop():
stub. st op()
return jsonify({"ok": True})

# ?? d obal confi g Raraririririvirivivivivivlolvloliriviriviriririvivivivivirioiololr o i i i i ir v iriviriririolo o o o io R0 a0 A0 S0 S0 AP A0 AP Ar

@pp. post ("/api/config")

def api _config():
data = request.get_j son(force=True)
wi th stub.state | ock:

if "interval" in data
v = float(data["interval"])
if v <l
return jsonify({"error": "interval nmn 1s"}), 400

stub.state["interval"] = v
if "bad_rate" in data



v = float(data["bad_rate"])
if not 0.0 <= v <= 1.0:
return jsonify({"error": "bad_rate 0-1"}), 400
stub.state["bad_rate"] = v
stub. save_config()
return jsoni fy({"ok": True})

@pp. post ("/api/serres")
def api_serres():

# ?? Serres |ayout Rararariririririvivirivivlrlv oo ir o o i ririririririrlrlo o o o R M0 A A r A drir e o o R R R0 R 0 0 S0 A0 AP AP AP A

Body: [
{
"nunero": 1,
"mac": "24:Dr7: EB: 38: DC. 38"
"ip": "192.168.1.101"
"di sconnect _rate": 0.05,
"bacs": [{"nunero": 1}, {"numero": 2}]

b
]
data = request.get_json(force=True)
if not isinstance(data, |ist):
return jsonify({"error": "liste attendue"}), 400
for s in data:
for field in ("nunmero", "mac", "ip", "bacs"):

if field not in s:
return jsonify({"error": f"chanp manquant : {field}"}), 400
for b in s["bacs"]:
if "nunero" not in b:
return jsonify({"error": "chaque bac doit avoir nunero"}), 400

with stub.state_| ock
# preserve connected state for existing serres
existing = {s["numero"]: s.get("connected", False) for s in stub.state["serres"]}
for s in data:
s["connected"] = existing.get(s["nunero"], False)
s. setdefaul t ("di sconnect _rate", 0.0)
stub.state["serres"] = data
st ub. save_config()
return jsonify({"ok": True})

# ?27? Control eur connect / di sconnect ?27?222727222727227272272727227?27?27?272227222727?2?27?27?27?7?2?22?27?77?

@pp. post ("/ api / serre/ <int:numero>/ connect")
def api _connect(nunero: int):

st ub. connect _serre(numner o)

return jsonify({"ok": True})

@pp. post ("/ api/ serre/ <int:nunero>/di sconnect")
def api _di sconnect (nunmero: int):

st ub. di sconnect _serre( numer o)

return jsonify({"ok": True})

# 27?2 Ul 27272227272°272277°2227272?22°2°2222?2722?272?2227°2222?27272?272?2?27°2?2?727?2?7?2?2772?2?272?27?2?2?2?27?27?77

@pp. get ("/")
def index():



return render_tenplate("index. htm")

if _name_ =="_ main__
app. run(host="0.0.0.0", port=5000, debug=Fal se)



Bouchon de test

Programme - Envois MQTT

[INTRT

parc-stub - MJTT sensor simulator
Publ i shes sine-wave sensor data + control eur connect/di sconnect over mrILS.

import json

i mport | ogging

i mport math

i mport os

i mport random

i mport ssl

i mport threading
import tine

i mport paho.ngtt.client as nytt
| ogger = | oggi ng. get Logger ("stub")
CONFI G_PATH = os. getenv(" CONFI G_PATH', "/data/config.json")

# 27 Persi stence ?27?727?27227272727272722°27?2272?27272227?2?22?22272?02?2?27°2?22°2?2222?20272?2°2?2?272?2??27?27°?

def _save(s: dict):
"""Save interval, bad_rate and serres |layout (not log, not running)."""

try:
os. nakedi rs(os. pat h. di r nane( CONFI G_PATH) , exi st _ok=True)
payl oad = {
"interval": s["interval"],
"bad_rate": s["bad_rate"],
"serres": [
{k: v for k, vin serre.itens() if k != "connected"}

for serre in s["serres"]
1
}
tmp = CONFI G_PATH + ".tnp"
with open(tnp, "w') as f:
j son. dunp( payl oad, f, indent=2)
os. repl ace(tnp, CONFI G _PATH)
except Exception as e:
| ogger.warni ng(f"Config save failed: {e}")

def _load() -> dict | None:

try:

with open( CONFI G_PATH) as f:
return json. !l oad(f)

except Fil eNot FoundError:
return None

except Exception as e:
| ogger.warni ng(f"Config load failed: {e}")
return None



SENSORS = {

# Per-serre manua
# { serre_nunero
_cnmd_queue: dict

={}

state_| ock
_stop_event
_thread None

t hr eadi ng.

def _log(nsg: str, kind
| ogger . info(nsg)
with state_ | ock:

connect/ di sconnect commands queued by AP
"connect" |

"di sconnect" }

t hr eadi ng. Lock()

Event ()

str = "inf"):

60, "anp": 20},
55, "amp": 15},
22, "anp": 5},

random di sconnect

"192.168.1.101"),
"192.168. 1. 102"),

"hum di t eAnbi ant e": {"mn": O, "max": 100, "center":
"hum di t eSol ": {"mn": O, "max": 100, "center":
"tenperatureAnbi ante": {"min": -40, "nax": 80, “center":
}
def _default_serre(nunero, nac=None, ip=None):
return {
"nunero": nunero,
"mac": mac or _random mac(),
"ip": ip or f"192.168.1.{100 + nunero}",
"di sconnect _rate": 0.0, # probability per cycle of
"connect ed": Fal se, # current sinulated connection state
"bacs": [{"nunero": 1}],
}
def _random nmac():
parts = [random randi nt (0x00, OxFF) for _ in range(6)]
return ":".join(f"{p:02X}" for p in parts)
def _build_state() -> dict:
saved = _|oad()
i f saved:
serres = saved. get("serres", [])
for s in serres:
s["connected"] = Fal se
s. setdefaul t ("di sconnect _rate", 0.0)
return {
"running": False
"interval ": saved.get("interval", 10)
"bad_rate": saved.get("bad_rate", 0.05),
"serres": serres,
"1 0g": [,
}
return {
"running": Fal se
"interval": 10
"bad_rate": 0.05,
"serres": [
_defaul t _serre(1, "24:D7:EB: 38: DC: 38"
_defaul t _serre(2, "24:D7: EB: AA: BB: CC'
1,
"log": [,
}
state = _build_state()



state["l og"].append({"t": time.strftine("%t 9% %"), "nsg": nsg, "kind": kind})
if len(state["lo0g"]) > 150:
state[ "1 0g"]. pop(0)

def _publish_connect(client: mott.Cient, serre: dict):
mac = serre["nac"]
topic = f"control eur/{nac}"
payl oad = json. dunps({
"topic": topic,
"ip": serre["ip"],
"status": True,
})
client.publish(topic, payload, retain=False)
_log(f"[CONN] controleur/{mac} ip={serre['ip']}", "conn")

def _publish_disconnect(client: mytt.Cient, serre: dict):
mac = serre["nmac"]
Iwt _topic = f"control eur/{mac}/di sconnect”
client.publish(lwt _topic, "", retain=True)
_log(f"[DI SC] control eur/{mac}/di sconnect (LWI)", "disc")

def _sine_value(sensor: str, t: float, phase: float = 0.0) -> float:
cfg = SENSORS[ sensor]
val = cfg["center"] + cfg["amp"] * math.sin(2 * math.pi * t / 120 + phase)
return round(val, 2)

def _bad_payl oad(_t):

ki nd = random choi ce([ "out _of _range", "unknown_sensor", "nulformed", "invalid_value"])
if kind == "out_of _range":
return json. dunps({"humi di t eAnbi ante": 150.0})
if kind == "unknown_sensor":
return json. dunps({"co2Level ": 400.0})
if kind == "nual forned":

return b"\xff\xfe not utf-8"
return json. dunps({"tenperatureAnbiante": "hot"})

# ?7? |\/QTT client 22222222727227?2722272722727?72272227?222222272?22272227222222272722272227?2?222?2?2?27?27?7?

def _build_client() -> ngtt.Cient:

host = o0s.getenv("MJTT_HOST", "nopsquitto")

port = int(os.getenv("MJIT_PORT", 8883))

ca = os. getenv("CA _CERT", "/certs/ca.crt")
certfile = os.getenv("CLIENT_CERT", "/certs/client.crt")
keyfile = os.getenv("CLIENT_KEY", "/certs/client.key")

client = ngtt.dient(client_id="parc-stub", protocol=ngtt.MJITTV5)

client.tls_set(ca_certs=ca, certfile=certfile, keyfile=keyfile,
tls_version=ssl.PROTOCOL_TLS CLI ENT)

client.on_connect = lanbda ¢, u, f, rc, p: _log(f"MJIT connecté (rc={rc})", "inf")

client.on_disconnect = lanbda c, u, rc, p: _log(f"MJIT déconnecté (rc={rc})", "inf")

_log(f"Connexion a {host}:{port} ..")

client.connect (host, port, keepalive=60)

return client



# ?? Publisher |00p RRRRRNIIiriririririvivielrlvlririviririviriririvirivivivivivirlrlriviriviriririririvirivivivivivirlv oo ol arl

def _publish_loop():
try:
client = _build_client()
except Exception as e
_log(f"Echec connexion MJIT : {e}", "err")
return

client.loop_start()
t0 = tine.tinme()
phases: dict = {}

while not _stop_event.is_set():
with state_| ock

interval = state["interval"]
bad_rate = state["bad_rate"]
serres = [dict(s) for s in state["serres"]]
cnds = di ct (_cnd_queue)

_cmd_queue. cl ear ()
t =tine.tine() - tO
for serre in serres

sn serre[ " nunero"]
mac serre["mac"]

# ?? handl e manual conmmands ?7?????7?7?272?22?222?22??722722222227272?2?2°22277?7?
cnd = cnds. get (sn)
if cnmd == "connect"” and not serre["connected"]:
_publish_connect(client, serre)
with state_| ock
for s in state["serres"]:
if s["numero"] == sn:
s["connected"] = True
serre["connected"] = True
elif cmd == "di sconnect” and serre["connected"]:
_publish_disconnect(client, serre)
with state_| ock
for s in state["serres"]:

if s["numero"] == sn:
s["connected"] = Fal se
serre["connected"] = Fal se

# 272 random di sconnect 2222222227222272272222222°22°2°22°222°22°2°2°2°22°2°2°2°2°2°277

if serre["connected"] and serre["disconnect_rate"] > 0:
if randomrandom() < serre["disconnect_rate"]:
_publish_disconnect(client, serre)
with state_| ock
for s in state["serres"]:

if s["nunmero"] == sn:
s["connected"] = Fal se
serre["connected"] = Fal se

if not serre["connected"]:
conti nue

for bac in serre.get("bacs", []):



bn bac[ " numer o"]
key = (sn, bn)
if key not in phases:
phases[ key] = {s: randomuniforn(0, 2 * math.pi) for s in SENSORS}

topic = f"serre/{sn}/bac/{bn}"
i f randomrandom() < bad_rate:
payl oad = _bad_payl oad(t)
_log(f"[BAD] {topic} ? {payload!r}", "bad")
el se:
dat a = {s: _sine_value(s, t, phases[key][s]) for s in SENSORS}
payl oad = json. dunps(dat a)
_log(f"[ K] {topic} ? {payload}", "ok")
try:
client.publish(topic, payload)
except Exception as e:
_log(f"Erreur publish : {e}", "err")

_stop_event.wait(interval)
client.|oop_stop()

client.disconnect ()
_log("Stub arrété.")

# ?27? Public APl ?2222727272727272727272727272727272727272727227272722727272272272272272272272272272272272272272272?27?2?27?2?°?

def

def

def

def

def

start():

gl obal _thread

if _thread and _thread.is_alive():
return

_stop_event.clear()

_thread = threadi ng. Thread(target=_publish_|loop, daenmon=True)

_thread.start()

with state_| ock:
state["running"] = True
_save(state)

_log("Stub dénarré.")

stop():
_stop_event.set ()

with state_ | ock:
state["running"] = Fal se
_log("Arrét demandé.")

connect _serre(nunero: int):
with state | ock:
_cnd_queue[ nunero] = "connect"
_log(f"[CVMD] connexion serre {nunero} demandée", "inf")

di sconnect _serre(nunero: int):
with state_ | ock:
_cmd_queue[ nunero] = "di sconnect™”
_log(f"[CVD] déconnexion serre {nunmero} demandée", "inf")

save_config():
"""Called by Flask after any config/serres nutation."""
with state_ | ock:

_save(state)






Bouchon de test

Docker compose

services:
parc-stub
bui | d:
cont ext:
cont ai ner _nane: parc-stub
restart: unl ess-stopped

net wor ks:
- parc-net
ports:
"5001: 5000" # Web U ? http://1ocal host: 5001
vol unes:

- ../nosquitto/server-certs/ca.crt:/certs/ca.crt:ro
- ../nosquitto/stub-certs/stub.crt:/certs/client.crt:ro
- ../ nosquitto/stub-certs/stub. key:/certs/client.key:ro
- parc-stub-data:/data # persists config.json across restarts
environnent :
MQTT_HOST: nosquitto
MJTT_PORT: "8883"
CONFI G_PATH: /data/config.json
| oggi ng:
driver: json-file
opti ons:
max-si ze: "5nf
max-file: "3"

net wor ks:
par c- net :
external : true # al ready declared in your main conpose

vol unes:
par c- st ub- dat a: # config.json persisted here
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Test interface Selenium

Test automatiseés

SIGACS - Documentation du
script de démo Selenium

Script de démonstration automatisée de l'interface web SIGACS.
Pilote Firefox en mode graphique, remplit les formulaires caractere par caractére, soumet les
données en base, puis margue une pause opérateur apres chaque enregistrement.

Prerequis

Outil Version minimale
Python 3.10+
Firefox toute version récente
geckodriver compatible avec Firefox installé
selenium 4.x

Installation rapide :

pip install selenium
# geckodriver doit étre dans |e PATH

Lancer le script

pyt hon deno_si gacs. py

Firefox s'ouvre automatiquement, maximisé.
Chaque étape s'affiche dans le terminal.
Apres chaque écriture en base, le script se fige jusgu'a ce que I'opérateur appuie sur Entrée.



Configuration

Tous les réglages sont regroupés en haut du fichier dans le bloc ConFIG.

BASE_URL = "http://192.168. 42. 131" # adresse du serveur web
USERNAVE = "deno_user" # conpte exi stant en base
PASSWORD = "denpnl234"

CHAR_DELAY = 0.07 # secondes entre chaque frappe clavier

FIELD PAUSE = 1.0 # pause apres avoir renpli un chanp

ACTION_ PAUSE = 1.5 # pause aprés un clic

SECTI ON_PAUSE = 2.5 # pause entre deux étapes mmjeures

PAGE WVAI T =8 # délai max d'attente d' un él énent (WebDriverWit)

Modifier un seul nombre change le rythme de toute la démo.

Scénario couvert

Etape Fonction
. test_login oui
5 test_adm n_| ogin non
1 creation_deno_user non
1 test_login non
, test_new serre non
3 t est _new_bac non
A test_new cul ture non
. test _| ogout non

Pause opérateur

Apres chaque soumission validée, le terminal affiche :

? New Serre record witten — check the DB/ Ul
? Inspect the result, then press [Enter] to continue...

Le navigateur reste ouvert et interactif pendant cette pause.
Appuyer sur Entrée reprend le scénario.

Censé échouer



Geérer un test censé echouer

Utiliser la fonction utilitaire attenpt() dans run_deno() au lieu d'appeler la fonction directement.

def attenpt(fn, *args, expect_fail=Fal se, **kwargs):
try:
fn(*args, **kwargs)
if expect_fail:
print(f" ? {fn._nane__} était censé échouer mais a réussi")
except Exception as e:
if expect_fail:
print(f" ? {fn. _nanme__} a échoué comme prévu : {e}")
el se:
raise # échec inattendu ? stoppe |la déno

Exemple d'utilisation dans run_deno()

def run_deno() -> None:
driver = make_driver()

try:
attenpt (test_I ogin, driver, expect_fail=True) # doit échouer
attenpt (test _adm n_| ogin, driver) # crée le conpte
attenpt (test_I| ogin, driver) # doit réussir

expect _fail=True - |'exception est capturée et affichée comme un succes attendu, le scénario
continue.
Sans le flag — toute exception remonte et stoppe la démo normalement.

Fonctions utilitaires

Fonction Role

slow type(el ement, text) Tape le texte caractére par caractére avec CHAR DELAY

ZECECC I EE0) Attend duration secondes (défaut : ACTI ON_PAUSE )

paiftresuns(liabell) Affiche le label et attend [Entr ée]

wait_for(driver, by, value) Attend qu'un élément soit présent dans le DOM

wait_clickable(driver, by, value) Attend qu'un élément soit cliquable

AL ST AT, 7Y, VETE) Attend qu'un élément disparaisse

LG CANTEC) Crée et maximise un driver Firefox headful

* i 7z 7
attempt(fn, *args, expect_fail) Exécute un test en capturant les échecs attendus






Test interface Selenium

Programme Python complet

[INTRT

S| GA -- Sel enium deno stub

1. Login
2. Dashboard -- New Serre ? validates (DB wite)
3. Dashboard -- New Bac ? validates (DB wite)
4. Dashboard -- New Culture ? validates (DB wite)
5. Logout

After each DB-wite step the script freezes until you
press [Enter] in the ternminal -- perfect for a |live denp.

Tune every timng constant in the CONFI G bl ock bel ow.

import tinme

fromsel eniuminport webdriver

from sel eni um webdri ver. conmon. by i nmport By

from sel eni um webdri ver.firefox.options inmport Options

from sel eni um webdri ver. support.ui inport WebDriver Wit

from sel eni um webdri ver. support inport expected_conditions as EC

H mm m e e e e e e e e e e e e e e e e mmmeem -
# CONFIG -- <change these freely

B o o m e o e e e e e e e e e e e e e e e eee e o
BASE_URL = "http://192. 168. 42. 131"

# Denp credentials (existing account)
ADM N_USERNAME = "denp_admi n"
ADM N_PASSWORD "adm ndenp1234"

USERNAVE = "deno_user"
PASSWORD = "denpnl234"

# Del ays (seconds)

CHAR_DELAY = 0.07 # between each keystroke
FIELD PAUSE = 1.0 # after filling a field
ACTION_ PAUSE = 1.5 # after clicking

SECTI ON_PAUSE = 2.5 # between maj or steps
PAGE_VWAI T =8 # max wait for elenments
e
# HELPERS
o

def slow type(elenent, text: str) -> None:
"""Type text character by character."""
el enent. cl ear ()
for char in text:
el ement . send_keys(char)



time. sl eep( CHAR_DELAY)

def pause(duration: float = ACTI ON_PAUSE) -> None:
time.sleep(duration)

def wait_resunme(label: str) -> None:
"""Freeze the deno until the operator presses Enter.
print(f"\n ? {label}")
print(" ? Inspect the result, then press [Enter] to continue...")
i nput ()

def wait_for(driver, by, value, tineout=PAGE WAIT):
return WebDriverWait(driver, timeout).until(
EC. presence_of _el enent _| ocat ed((by, val ue))

def wait_clickable(driver, by, value, tineout=PAGE WAIT):
return WebDriverWait(driver, tineout).until(
EC. el ement _to_be_cl i ckabl e((by, val ue))

def wait_invisible(driver, by, value, tineout=PAGE WAIT):
"""Wait until an el enment disappears (e.g. nodal closes)."""
return WebDriverWait(driver, tinmeout).until(
EC.invisibility of elenent | ocated((by, value))

)

def expected_failure(fn):
def wrapper(*args, **kwargs):

try:

fn(*args, **kwargs)

print(f" ? {fn._name__} was expected to fail but passed")
except Exception as e:

print(f" ? {fn._nanme__} failed as expected: {e}")

return w apper

def make_driver() -> webdriver. Firefox:
opts = Options()
driver = webdriver. Firefox(options=opts)
driver. maxi m ze_wi ndow)
return driver

def attenpt(fn, *args, expect_fail=Fal se, **kwargs):
try:



fn(*args, **kwargs)
if expect_fail:
print(f" ? {fn._name__} was expected to fail but passed")
except Exception as e:
if expect_fail:
print(f" ? {fn._nanme__} failed as expected: {e}")
el se:
raise # échec réel ? plante | e deno nornal enent

def test_adm n_| ogi n(driver) -> None:
print("\n--- [1/5] LOG@N ---")
driver.get (f"{BASE_URL}/I ogi n. php")
pause( SECTI ON_PAUSE)

slow type(wait_for(driver, By.ID, "usernane"), ADM N_USERNAME)
pause( Fl ELD_PAUSE)

sl ow type(wait_for(driver, By.ID, "password"), ADM N_PASSWORD)
pause( Fl ELD_PAUSE)

wai t _clickabl e(driver, By.CSS SELECTOR, "input[type='submit']").click()
pause( SECTI ON_PAUSE)

wai t _for(driver, By.CLASS NAME, "navigation_tree")
print(" ? Logged in -- dashboard | oaded")
pause( SECTI ON_PAUSE)

def creation_deno_user(driver) -> None:
print("\n--- [2/5] creation user ---")

wai t _clickabl e(driver, By.ID, "add_user").click()
pause( SECTI ON_PAUSE)

driver.get (f"{BASE_URL}/connexi ons/register.php")
pause( SECTI ON_PAUSE)

slow type(wait_for(driver, By.ID, "usernane"), USERNAVE)
pause( Fl ELD_PAUSE)

slow type(wait_for(driver, By.ID, "prenonl), "Utilisateur")
pause( Fl ELD_PAUSE)

sl ow type(wait_for(driver, By.ID, "nom), "De-la-Dénp")
pause( Fl ELD_PAUSE)

slow type(wait_for(driver, By.ID, "password"), PASSWORD)
pause( Fl ELD_PAUSE)

sl ow_ type(wait_for(driver, By.ID, "confirmpassword"), PASSWORD)
pause( Fl ELD_PAUSE)

wai t _clickabl e(driver, By.CSS SELECTOR, "input[type='submit']").click()
pause( SECTI ON_PAUSE)

wai t _clickable(driver, By.ID, "log_ out").click()
pause( SECTI ON_PAUSE)

def test_login(driver) -> None:
print("\n--- [1/5] LOG@N ---")



def

def

driver.get (f"{BASE_URL}/I ogi n. php")
pause( SECTI ON_PAUSE)

slow type(wait_for(driver, By.ID, "usernane"), USERNAVE)
pause( Fl ELD_PAUSE)
slow type(wait_for(driver, By.ID, "password"), PASSWORD)

pause( Fl ELD_PAUSE)

wai t _clickabl e(driver,
pause( SECTI ON_PAUSE)

wai t _for(driver,
print("
pause( SECTI ON_PAUSE)

By. CLASS_NAME,

test_new_serre(driver) -> None:
print("\n--- [2/5] NEW SERRE ---")

wai t _clickabl e(driver,
pause( ACTI ON_PAUSE)

By. I D,

sl ow_t ype(
wait_for(driver, By.CSS_SELECTOR,
"Serre Denp"

)

pause( Fl ELD_PAUSE)

sl ow_type(
wai t _for(driver, By.CSS SELECTOR,
"42 rue de la Deno, Lorient"

)
pause( Fl ELD_PAUSE)

sl ow_t ype(
wai t _for(driver,
"25.5"

By. CSS_SELECTCR,

)
pause( Fl ELD_PAUSE)

sl ow_t ype(
wai t _for(driver,
ngn

By. CSS_SELECTOR,

)
pause( Fl ELD_PAUSE)

# --- SUBMT ---
wai t _clickabl e(driver,
pause( SECTI ON_PAUSE)

By. I D,

print(" ? Serre submtted")

wai t _resume("New Serre record witten --

test _new bac(driver) -> None:
print("\n--- [3/5] NEWBAC ---")

wai t _clickabl e(driver, By.ID,

By. CSS_SELECTOR,

"navi gation_tree")
? Logged in -- dashboard | oaded")

"newSerreBtn").click()

"#nodal Cont ai ner

"#nmodal Cont ai ner

"#nodal Cont ai ner

"#nodal Cont ai ner

"fornsubmit"). click()

"newBacBtn").click()

"input[type="submit']").click()

i nput [ nanme="nom 1"),

i nput [ nanme=" addresse' "),

i nput [ name="surface']"),

i nput [ name="bac']"),

check the DB/ U™")



pause( ACTI ON_PAUSE)

sl ow_t ype(
wai t _for(driver, By.CSS SELECTOR, "#nodal Contai ner input[nanme="nomi]"),

"Bac Denp A"

)

pause( Fl ELD_PAUSE)

sl ow_t ype(
wait _for(driver, By.CSS_SELECTOR, "#nodal Contai ner input[nane="blocX ]"),
" e

)

pause( Fl ELD_PAUSE)

sl ow_t ype(
wai t _for(driver, By.CSS SELECTOR, "#nodal Contai ner input[nanme="blocY']"),
" gn

)

pause( Fl ELD_PAUSE)

sl ow_t ype(
wai t _for(driver, By.CSS SELECTOR, "#nodal Contai ner input[nanme='nunero']"),
" e

)

pause( Fl ELD_PAUSE)

#--- SUBMT ---
wai t _clickabl e(driver, By.ID, "fornmSubmt").click()
pause( SECTI ON_PAUSE)

print(" ? Bac submitted")
wai t _resume("New Bac record witten -- check the DB/ U ")

def test_new culture(driver) -> None:
print("\n--- [4/5] NEWCULTURE ---")

wai t _clickable(driver, By.ID, "newCultureBtn").click()
pause( ACTI ON_PAUSE)

# Plant nanme (first 'nom input)

all _nom = driver.find_el enents(By. CSS_SELECTOR, "#nodal Cont ai ner input[nanme="nonmi]")
slow type(all _non{0], "Torate cerise")

pause( Fl ELD_PAUSE)

# Latin nanme (second 'nom input)

if len(all_nom > 1:
sl ow type(all _nonf 1], "Solanum | ycopersicuni)
pause( Fl ELD_PAUSE)

# Humidity & tenperature nuneric fields
fields = {

"hum di te-anbiante (nmn)": ("hum dite-anbiante", 0, "40"),
"hum di te-anbiante (nmax)": ("hum dite-anbiante", 1, "85"),
"hum di te-anbiante (opt)": ("hum dite-anbiante", 2, "65"),
"hum dite-sol (mn)": ("hum di te-sol ", 0, "30"),
"hum di te-sol (max)": ("hum di te-sol ", 1, "80"),
"humi di te-sol (opt)": ("hum dite-sol ", 2, "60"),

"tenmperature (mn)": ("temnperature-anbiante", 0, "15"),



"tenperature (max)": ("tenperature-anbiante", 1, "32"),
"tenperature (opt)": ("tenperature-anbiante", 2, "22"),

for label, (nane, idx, val) in fields.itens():
inputs = driver.find_el enents(
By. CSS_SELECTOR, f"#npdal Contai ner input[nane='{nane}']"
)
if idx < len(inputs):
sl ow_type(inputs[idx], val)
pause( Fl ELD_PAUSE * 0.5)

# Tenps de pousse
tenps = driver.find_ el enments(By. CSS SELECTOR, "#nobdal Contai ner input[nanme="tenps']")
if tenps:

sl ow_type(tenps[ 0], "90")

pause( Fl ELD_PAUSE)

#--- SUBMT ---
wai t _clickable(driver, By.ID, "fornmSubmt").click()
pause( SECTI ON_PAUSE)

print(" ? Culture subnmitted")
wai t _resume("New Culture record witten -- check the DB/ U")

def test_logout(driver) -> None:
print("\n--- [5/5] LOGOUT ---")

pause( ACTI ON_PAUSE)
wai t _clickabl e(driver, By.CSS SELECTOR, "a[href="1ogout.php']").click()
pause( SECTI ON_PAUSE)

wait_for(driver, By.ID "usernane")
print(" ? Logged out -- back on | ogin page")
pause( SECTI ON_PAUSE)

def run_denmo() -> None:

driver = nmake_driver()

try:
attenpt (test _login, driver, expect_fail=True)
attenpt (test _admi n_l ogin, driver)
attenpt (creati on_deno_user, driver)
attenpt (test_login, driver)
attenpt (test _new serre, driver)
attenpt (test_new bac, driver)
attenpt (test_new cul ture, driver)
attenpt (test_I ogout, driver)
print("\n? Denp conplete.")

except Exception as exc:
print(f"\n? Deno failed: {exc}")
rai se

finally:
pause( SECTI ON_PAUSE)



driver.quit()

if _ name =" min_"

run_deno()



Procédure de demo
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